KONAK BELEDIYESI BILGI iSLEM MUDURLUGU
VERI GiRIiSI GUVENLIGI POLITIKASI

AMAG

Madde 1 - Bu dokiiman, Konak Belediyesi’'nde kullanilmak tzere gelistirilen tim ydnetim bilgi
sistemi programlarina girilen her tarlu verinin gizliliginin, butanligundn ve erigilebilirliginin
saglanmasi ve korunmasi amaciyla tim kullanicilar, yazihm saglayicilar, veritabani ve sistem
yoneticileri tarafindan uyulmasi gereken kurallari ve Kkontrolleri tanimlamak Uzere
hazirlanmistir.

KAPSAM

Madde 2 - Bu politika, Konak Belediyesinde bulunan butin birimlerdeki personelin, bilgi
sistemleri kullanimina yonelik kurumsal ve kigisel bilgi guvenligi ilke ve kurallarini
kapsamaktadir.

Veritabani Guvenlik Politikasi

Madde 3- Veritabani glivenlik kurallari asagida belirtilmistir.

3.1 Veritabani sistemleri envanteri dokimante edilmeli ve bu envanterden sorumlu personel
tanimlanmalidir.

3.2 Veritabani sistem kayitlari tutulmali ve gerektiginde idare tarafindan izlenmelidir.

3.3 Veritabaninda kritik verilere her tarll erisim islemleri (okuma, degistirme, silme, ekleme)
kaydedilmelidir.

3.4 Veritabani sistemlerinde tutulan bilgiler siniflandirimali, yedeklerin duzenli olarak alinmasi
kontrol altinda tutulmalidir.

3.5 Mevcut kullanilan Oracle program veritabani yedekleri her glin sonunda, her ay sonunda
ve her yilin son ginu yedek olarak disk ve kasetlere alinmali, yanmaz kasada saklanmalidir.
3.6 Manyetik kartug, DVD veya CD ortamlarinda tutulan log kayitlari en az 2 (iki) yil stre

ile guvenli ortamlarda saklanmalidir.

3.7 Veritabani erigsim politikalar “Kimlik Dogrulama ve Yetkilendirme” politikalari ¢ergevesinde
olusturulmaldir.

3.8 Bilgilerin saklandigi sistemler fiziksel guvenligi saglanmig sistem odalarinda tutulmalidir.
3.9 Veritabani sistemlerinde olugsacak problemlere yonelik bakim, onarim ¢alismalarinda yetkili
bir personel bilgilendirilmelidir.

3.10 Yama ve guncelleme calismalari yapiimadan once bildirimde bulunulmali ve sonrasinda
ilgili uygulama kontrolleri gergeklestiriimelidir.

3.11 Bilgi saklama medyalari kurum digina ¢ikartiimamalidir.

3.12 Sistem dokimantasyonu gtivenli sekilde saklanmalidir.

3.13 isletme sirasinda ortaya cikan beklenmedik durum ve teknik problemlerde destek icin

temas edilecek kisiler belirlenmelidir.
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3.14 Sunucular direkt root kullanici erisimine kapatilmistir. Sunuculara sadece SSH protokoli
Uzerinden yapilmalidir.

3.15 Veritabani sunucusuna ancak zorunlu hallerde “root” veya “admin” olarak baglaniimalidir.
Root veya admin sifresi tanimli kisi/kisilerde olmalidir.

3.16 Baglanacak kisilerin kendi adina kullanici adi verilmeli ve yetkilendirme yapilmalidir.

3.17 Batun kullanicilarin yaptiklari islemler kaydedilmelidir.

3.18 Sunucu ve veritabani Admin sifreleri her ay degistiriimeli ve sifreler yanmaz kasada
saklanmalidir.

3.19 Veritabani sunucularina erisim belirli port, IP bilgileri ve vyetkili kisiler Uzerinden
yapiimalidir.

Yazilim Gelistirme Politikasi

Madde 4- Yazilim Gelistirme Politikasi ile ilgili kurallar asagida belirtilmistir.

4.1 Sistem yaziliminda mevcut olan kontroller, kullanilacak yeni bir yazilim veya mevcut
sistem yazilimina yapilacak olan glincellemeler ile etkisiz hale getirilmemelidir.

4.2 Yonetim sadece uygun yazilim projelerinin baglatildigindan ve proje altyapisinin
uygun oldugundan emin olmaldir.

4.3 inhtiyaclar, uygun bir sekilde tanimlanmalidir.

4.4 Sistem gelistirmede, ihtiyag analizi, fizibilite galigmasi, tasarim, gelistirme, deneme ve
onaylama safhalarini igeren saglikli bir metodoloji kullaniimalidir.

4.5 Yeni alinmig veya revize edilmig butin yazilimlar test edilmeli ve onaylanmalidir.
4.6 Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan
yeni sisteme aktariimahdir.

4.7 Uygulama ortamina aktariima karari uygun bilgilere dayali olarak, ilgili yonetim
tarafindan verilmelidir.

4.8 Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.

Belgelendirme Politikasi

Madde 5- Belgelendirme Politikasi ile ilgili kurallar asagida belirtiimisgtir.

5.1 Bilisim sisteminin yapisi ile butiin is ve islemler agik¢a belgelenmeli ve bu belgeleme
inceleme amaciyla kolaylikla ulasilabilir durumda olmalidir.

5.2 Is akislari uygun sekilde belgelenmelidir.

5.3 Belgeleme, tarih belirtilerek yapilmali ve yedek kopyalari glvenli bir yerde muhafaza
edilmelidir.

5.4 Butun program degisikliklerinin detaylar1 belgelenmelidir.
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Kimlik dogrulama ve yetkilendirme politikasi

Madde 6-Kimlik dogrulama ve yetkilendirme politikasi ile ilgili kurallar asagida belirtiimistir:

6.1 Kurum sistemlerine erisecek tim kullanicilarin kurumsal kimlikleri dogrultusunda hangi
sistemlere erisecedi, resmi yazigsmalar dogrultusunda belirlenerek yetkilendirme yapilir.

6.2 Kurum sistemlerine erismesi gereken firma kullanicilarina ait kimlikler ilgili profiller
dogrultusunda yaratilir, igslem bitiminde kaldirilir.

6.3 Kurum bunyesinde kullanilan ve merkezi olarak erigilen tim uygulama yazilimlari, paket
programlar, veritabanlari, igletim sistemleri ve log-on olarak erisilen tim sistemler tzerindeki
kullanici rolleri ve yetkiler belirlenerek, denetim altinda tutulur.

6.4 Tum kurumsal sistemler Gzerindeki kullanim haklari dizenli olarak gézden gegirilir ve bu
gereksinimler gerekli minimum yetkinin verilmesi prensibi dogrultusunda revize edilir.

6.5 Erisim ve yetki seviyelerinin surekli olarak guncelligi saglanir.

6.6 Sistemlere basarili ve basarisiz erisim istekleri dizenli olarak tutulur, tekrarlanan
basarisiz erisim istekleri/girisimleri incelenir.

Hilal Damla AYANLAR

Bilgi islem Miidiirii
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